L'UFC Que Choisir

Agence locale de Sambre Avesnois
13 Rue du Progres, 59600 Maubeuge

B 0647495381
B4 : contact@avesnois.ufcquechoisir.fr

https://avesnois.ufcquechoisir.fr/
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L’UFC Que Choisir,

(1% association de consommateurs)

I
e *

. vous sensibilise sur les
dangers de ne pas
sécuriser ses données
personnelles sur
internet.

>
v
—

LR T

a I'occasion du RDV Conso

>
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LES BONS REFLEXES A ADOPTER

Vérifier I'identité du vendeur

S’assurer que le site est fiable

- Choisir son produit -

Commander et payer : les points de vigilance

Vérifier la conformité de la livraison a la commande

- Exercer son droit de rétractation -

- Consommer responsable - >
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

» Comment est-on pisté ?

Qu'est-ce quun cookie ?

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Comment est-on pisté ?

Mais vous ne

I'étes pas !

Tout savoir sur les cookies !

-
_—
s ==Fry
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Eviter d’étre pisté : en utilisant les possibilités offertes par le RGPD

Données personnelles 1/2

Connaitre vos droits et les faire respecter

Créé en 2018, le Reglement général sur la protection des données
personnelles (RGPD) renforce les droits des particuliers et impose de
nouvelles obligations pour les professionnels.

Qu’est-ce qu’une donnée personnelle?

Il s’agit par exemple de vos nom, adresse ou e-mail, du lieu ou vous vous
trouvez, ou encore de votre historique de navigation, ou les cookies
conservés dans votre navigateur internet

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Eviter d’étre pisté : en utilisant les possibilités offertes par le RGPD

Préférences concernant les données

Mesurer la performance des publicités

Les informations concernant la publicité qui vous
est présentée et la maniére dont vous interagissez
avec elles peuvent étre exploitées pour déterminer..

Afficher les détails

Consentement (77 fournisseurs) E:)

Intérét légitime (46 fournisseurs) E:)

Consentement: Mesurer la performance des contenus

4 2o . 4 Les informations concernant les contenus qui vous
Votre accord est demandé pour l'utilisation de vos données S e s g i
person ne”es' avec ceux-ci peuvent servir a déterminer si des..

Afficher les détails

Votre consentement doit étre sans ambiguité, spécifique,

, . . , c t t (32 fourni (
éclairé et librement donné. T »

Intérét légitime (14 fournisseurs) @

>

Tout accepter
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Eviter d’étre pisté :

Combien valent nos données sur le dark Web?

Cliguez sur la
donnée pour voir

affecter son colt
(Source : Keeper)

13/11/2025

N° de sécurité
sociale

Email et mot de
passe

Dossier médical
complet

N° de carte de
crédit

Permis de
conduire

RDV Conso - Acces a internet et sécuriser nos achats sur internet 1 &b, 3 W

8a22¢€

Plus de 1000€

1€

0,702 2,30 €

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Eviter d’étre pisté : Combien valent nos données sur le dark Web?

Cliquez sur la
donnée pour voir

affecter son coult
(Source : Keeper)

N° de sécurité 1€
sociale

Email et mot de :
® passe 0,7042,30 €

Dossier médical
complet Plus de 1000€

N©° declal.'tEde 8&226
credit

Permis_de 20 €
conduire

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Eviter d’étre pisté j

* Evitez de vous connecter a des réseaux sans fil inconnus, ou qui ne
sont pas de confiance,

* Ne confiez pas trop d’informations a un portail d’acces Wi-Fi,

* Evitez de passer par un Wi-Fi public pour transmettre des données
personnelles,

e Désactivez la fonction Wi-Fi de votre appareil lorsqu’il n’est pas utilisé.

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

» Vérifier I'identité du vendeur

Les vendeurs Le dropshipping | Vente en ligne

Les marketplaces professionnels (ou livraison directe) | €ntre particuliers

amazon W[ISESE  Vinted

™ D
5 IEA

Vendent leurs propres Consulter les CGV et/ou  Certains proposent sur Elles mettent en vente

produits et hébergent sur les mentions légales qui  leur site des produits qui  des produits d’occasion,

leur site des vendeurs s‘appliqueront au produit ne leur appartiennent et peuvent mettre en

indépendants. acheté pas, et dont ils ne gérent  relation I'acheteur et le

Ne sont pas responsables ni le stock, ni I'expédition. vendeur. Le droit de la

de I'exécution du contrat Ils achetent des produits  consommation ne

de vente de basse qualité, et les s'applique pas en cas de >
revendent a prix d’or. litige entre 2 particuliers
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

“

e J'identifie la qualité du vendeur en consultant les mentions légales :
vendeur professionnel, marketplace, dropshipper, plateforme de vente de
produits entre particuliers

Vérifier I'identité du vendeur

e Je privilégie le site d’'un vendeur professionnel qui ne vend que ses
propres produits

e Je me méfie des influenceurs

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

S’assurer que le site est fiable

ex : électrodépot

> 9. LES MODALITES DE RETRACTATION
> 10. CONDITIONS GENERALES DE GARANTIE ELECTRO DEPOT

> 11. LE TRAITEMENT DES DECHETS DES EQUIPEMENTS ELECTRIQUES ET ELECTRONIQUES

> 12. SERVICE CLIENT

v 13. DONNEES A CARACTERE PERSONNEL

Pour lexécution du contrat passé entre vous et ELECTRO DEPOT & loccasion d'un achat sur notre site web ELECTRO DEPOT, en tant que
Responsable de traitement, est amenée & collecter et 3 traiter un certain nombre de données & caractére personnel signalées par un astérisque. Le
fait de ne pas communiguer ces informations pourrait entrainer limpossibilité de traiter votre demande.

Ces données sont nécessaires au traitement de votre commande, 2 1a gestion de notre relation commercizle, 2 Iz gestion de notre relation client et 3
la gestion du service aprés-vente. Les traitements cités précédemment sont basés sur e contrat liant ELECTRO DEPOT au Client.

Sur le fondement de lintéret |egitime, ELECTRO DEPOT effectue également des traitements dans |e cadre de la realization danalyses statistiques et
d'amélioration de notre connaissance client et pour |a facturation de nos transporteurs

Vos données ne seront utilisées & des fins de prospection commerciale par e-mail de la part dJELECTRO DEPOT qu'avec votre accord exprés.

ELECTRO DEPOT peut également etre ameneg & vous contacter par SMS et par Email pour des contacts non publicitaires (Envoi de la facture, enquéte
de satisfaction sur le parcours magasin et SAV, suivi commande ou des prestations de SAY, dépose d'un avis sur lz site).

Vios données sont destinées 8 ELECTRO DEPOT et 4 ses sous-traitants en charge de l'exécution des finalités visées ci-dessus.

Sur le fondement de lintérét |2gitime, vos données peuvent également &tre communiquées & des prestataires doment autorisés par ELECTRO
DEPOT, tels que ONEY BANK qui est notre partenaire {partenaire financier),

ADYEN pour I'gvaluation dun niveau de confiance lige & chaque commande) et TINYCLUES pour de 'analyse de votre appétence pour des produits
ELECTRO DEPOT) ou & toute autorité administrative ou judiciaire qui en ferait la demande.

transmission de vos données personnelles

Si vous y avez consenti, vos données a caractére personnel sont transférées a notre partenair .-Valiu
transmises a VALIUZ par les differents

3 VALIUZ nous permet de constituer des profils enrichis & partir dun croisement avec les autr
membres de [Alliance VALIUZ. A partir de ces profils enrichis, ELECTRO DEPOT peut vous adresser des publicités personnalizées et les partenaires
de ELECTRO DEPOT, sans accéder & vos données, peuvent vous propaser des publicités personnalisées sur d'autres sites web.

Pour plus dinformations vous pouvez consulter directemant notre page dédiée & lAlliance 3 l'adresse suivante :
https:/fwww.electrodepot.fri/alliance-valiuz.

VAL UZ

Comment ¢a fonctionne 7 Les partenaires

L'alliance Valiuz :

des entreprises engagées qui partagent les mémes valeurs

Aujourd’hui, 18 entreprises font partie de ['alliance Valiuz. Les voici :

=] alinea

#Auchan

(® boulanger

BZB

Alinea

Depuis sa fondation, alinea s'efforce d'étre une alternative, en portant un autre
regard sur le design.

C'est en 1989, & Avignon, au coeur de la Provence que guatre passionnés de déco se
lancent dans un projet un peu fou.

30 ans aprés, c'est sous ce ciel radieux que plus de 2 500 passionnés font vivre
cette aventure. (Rejdécouvrez aujourd hui cette marque audacieuse a lesprit
résolument méditerranéen.

Auchan

Mous sommes des acteurs responsables, des militants du bon, du sain et du local.
Mous sommes un exemple par la qualité de nos produits exclusifs, notre offre
sélectionnée, nos prix discount et l'excellence de l'expérience cliem. Mos
innovations et nos services toujours plus personnalisés simplifient le quotidien et
changent la vie de nos clients chague jour plus nombrews.

Boulanger

Boulanger, spécialiste de ['#guipement de la maison depuis 65 ans. Avec 8500
collaborateurs au service des clients, Boulanger assure une expérience
personnalisée dans le conseil et I'accompagnement dans plus de 140 magasins,
sur hittp://boulanger.com & sur son application. Avec une offre de 25000 références
regroupant les indispensables du guotidien, les innovations et les demniéres
tendances, Boulanger, c'est également 5 marques exclusives : essentielb, Oglo,
skillkorp, Miogo et Adegwat.

BEZB

Crége en 2005 par Happychic, la margue BZE, nouveau concept store mixte, séduit
les jeunes de 16-25 ans en proposant un univers décalé et trendy.

Sous influence pop/rock, BZB bouscule les régles, ose tous les styles et permet a
chacun de créer son look parmi des coll aussi audaci gue vivant

Mes drof

13/11/2025
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

S’assurer que le site est fiable

* Assurez-vous que la page de paiement du site est sécurisée : _

Https = Hyper Text Transfer Protocol Secu rel

| https://avesnois.ufcquechaoisir.fr
= T ild = 3 L] = o LV T ] I

sler 9 Gorm

UFC-QUE CHOISIR SAMBRE AVESNOIS MAUBEUGE

« Votre association de défense des consommateurs »

Ui

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

S’assurer que le site est fiable j

13/11/2025

Je choisis de préférence un site francais ou européen ayant pignon sur
rue

Je vérifie I'identité, les coordonnées et la réputation du vendeur
Je lis avec attention les mentions légales et les CGV

Je vérifie I'e-réputation du site et/ou du produit en ajoutant « arnaque »
dans mon moteur de recherche

En cas de doute je fais une recherche sur « franceverif.fr » et sur »anti-
drop.fr »

RDV Conso - Acces a internet et sécuriser nos achats sur internet 1 15
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

13/11/2025

Choisir son produit

G machine a laver hublot valoerg X ar
c 23 google.com/search?g=machine+a+laver+hublot+valberg&sca_esv=d0a8b3810471bcOb&riz=1C1ONGR_frFR1023FR10238&ei=cdx/Z6qEFtynkdUP87mg8Q08&wved =0ahUKEwjggMO_TIGKAXXcUEQEHTMCK... -4
Go gle machine a laver hublot valberg X & @& Q 4
Tous Images Produits Sitesdeproduits Videos  Actualites Web i Plus Qutils
Lave-linge Appareils de buanderie Fonction vapeur Frontal Dessus Used Reduction du bruit
N v omm : . EEE | | PromoTioN gEER | DRIVE
— — - — —
= = T = 49QRetraitauj” 3 = - ‘QRetraitau] = QRetraitau] =
Lave-linge Hublot Lave-linge Hublot Lave-linge Hublot Lave-linge Hublot Lave-linge Hublot Lave linge hublot Lave-linge Hublot Lave-linge Hubl
7 Kg Valberg W... i Kg Valbeg W 12 Kg Valberg .. 6 Kg Valberg W... 3 Kg Valbeg W Hoover Hwp. .. 9 Kg Valberg W._.. 10 Kg Valberg ..
279,98 € 309,98 € 389,98 € 219,98 € 269,98 € 299,99 € 356€ 329,97 € 359,98 €
Electro Depot Electro Depot Electro Depot Electro Depot Electro Depot cdiscount.com Electro Depot Electro Depot
+ 35,00 € de fr... + 35,00 € defr... + 35,00 € de fr... Energie: D + 35,00 € de fr... + 40,00 € de fr... Energie:A Energ\e:A
Energie - A Energie : A Energie - A (300) Energie : B Energic : @Y} (154) (518)
(23) (104) (909) (301) (555)
Valberg Valberg Valberg Valberg - D Valberg A - Capacité Valberg Valberg
maximale de...
Par Meilleurve. .. Par Meilleurve... Par Meilleurve. .. Par Meilleurve... Par MeilleurVe. . Par Kelkoo Par MeilleurVe. . Par Meilleurve...
RDV Conso - Acces a internet et sécuriser nos achats sur internet 16
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Choisir son produit

inge-frontal-valberg-wf-812-b-w566c.html?at_medium=sl&at_campaign=5Shopping_ | _Perf_sver_| at_platform=googleéiat_creation=_Lave-
ge-frontal-valberg-wf-812-b-w566c.htm|?at_med |&at_campaign=Shopping_GAM_MDD_Perf ROAS&at_platform=google&at_creation=L
Drive Th et livraison gratuite dés50 €
Drive Th et livraison gratuite dés 50 € otre magasin :
LOUVROIL Q o w)
- e . Changer »
— 'N—I Votre magasin
I!'(" RO LOUVROIL Q
DEEPOT Changer »
Gros Petit-déjeuner, Maison, Entretien, Smartphene, Informatique, v R —
oros petit-déjeuner, Maison, Entretien, Smartphone, Informatiaue, . v Electroménager Cuisson Beauté Mobilité, Energie Gaming, Tablette Image Son . FRIDAY
Electroménager Cuisson Beaute Mobilité, Energie Baming, Tablette Image Son ) N e e g A it Lawe-linge hublot 8 kg VALBERS WF 312 8 WIEDC
Ac Lave-linge hublot B kg VALBERS WF 814 A-10 S5360 ) . L
¢ Lave-linge hublnt| Produit précédent | Produit suivant
< L,nve-lingehubloﬂ Produit p'ececer:\ Produit suivant
EEZTH FRIDAY VALBERG )
Lave-linge hublot 8 kg VALBERG Lave-linge hublot 8 kg VALBERG WF 812 B
A-10 S566C wisoc
4.5/5(104) Vairtous les avis
4.5/5(287) Voi
309€93 ., g, 10x33,73 € - TAEG
Montant total dd : 3} 269 £98 ., @, 10x29,38 € - TAEG Fixe de 20.5%
) art o Montant total di : 293,80 €
it Jo ~par
grifiez vos capacités de
+ Disponible en drive sous Th a Louvroil
» Noir la disponibl lité dans un autre magasin
+ Disponible en livraison o
» Vair les services et délais de livraisan + Disponible en drive sous Th & Louvroi
» ¥oir la disponibilité dans un autre magasin
Ajouter au panier + Disponible en livraison
| » ¥oir les services et délais de livraison
- - Ajouter au panier
W7
= - -
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Choisir son produit

Frangais #92318 ED LF - Washing machine WT 2021-08 - B

FICHE D'INFORMATION SUR LE PRODUIT g
VALBERG
Selon le réglernant UE 20182014 et les normes harmonisées en vigueur,
Kom du fournisseur ou marque commerciale \allen
Adresse du fournisseur 1 Route de Vendeville F-58155 FACHES-THUMESMIL
Référence du modéle 992315 | WF B14 8-10 55860
Paramétres généraux du produit
Fararmetre alaur Fararmstre Walaur
Hauteur BS
Capacité naminale [kg)* an Dimensians an om Largew &0
_ Frofondeur 48
|EEw (Indice dEficacité Enangétique)™ A6 & Clesse d'efficacité dnergatgue” A
Indice dafficacité da lavage® 1,031 Efficacité de ringags {a/kg)” 5.0
Comrsommation d'énergie en KWh par cycle, sur la base du programms Consommation d'esu égale en lires par cycle, sur la base du
ECO 40-60 sur une combinaison da charges pleines at partielles. La @ prograrmme ECO 40-60 sur une cornbinaison de chargas pleines et o
consammatien réelle d'énergie dépend des conditions d'utlisation de partielles. La consammation d'eau réelle dépend des conditions
I'apparail. d'utilisation de 'appareil et de |a duraté de lesu.
o Capacitd nominale ar
Iempa_ramrg "ﬁflﬁlﬂlﬁ & lintérieur M?_-.?m 27 Taux dhumidité résiduelle pandéré (%)* 53,8
u textile traité (“C)
Quart 24
Capacité nominale 1351
itesse d'essaorage [toursimin)® Maitié 1351 Clasee d'efficacité d'essorage* B
Ciuart 1361
Capacité nominale 338
Durée du programme (h:min)® I aitié 248 Type - Intégrable ! A pose libra Hm
Cuart 2:.48
fr:ﬁ‘aﬂa de bruit acoustique dans I'sir en phase d'sssorage [dB(A) re T2 Classe d'émissiona de bruit acoustigue dane ['air (Fhese dessorage)” A
Mode arrt (W) 0,50 Mode welle (W) P

Damarra?a affere (W) 4,00 Mode veille, maintien de la connexion réseau (W) P
uree minimale de |la garantie o par le fourn|sseur 24 mais

Ce produit a &é congu pour libérer des lons argent au cours du cycle de lavage

Informations supplémentaires
hittpa-ifww. ele crodepat frintam ational-after-gales

* Pour le programme EC0 40-60 m Ouil i o Mon
CARACTERISTIQUES TECHNIQUES
:Il-:n::;tauan easignée (Tension en W, nature du courant & fréquence 1P+h 220-240 ~ 50Hz Classe de protection Electrique |
Puissance assignée an W 1800 I.ndu:a da protecton [IP) contre la pénétration de particules solides et P4 Agence

liquides Sambre
Fresaion minimale deau & [ entée en MPa / 9ars 0,05 § 0,5 Fression maximale d'eau & l'entrée en MFa/ Bars 1710 1 18 AVesnois
Fays de fabrication [&]]




Je sécurise mes achats sur internet — Les bons réflexes a adopter

9E1437 ED LF - Washing machine W7 202104 - A

Choisir son produit rranese 5 3

Selon le reglament UE 20182014 e les normes harmonisées en vigueur, et
e
Nom du lournsseur ou Freangue commerciale 'U'Hltlﬂ'q
Adresse du fourmissedr 1 Roule de Vendevile F-50155 FACHES- THUMESNIL
Reélérence du modele o437 [ WF B12 B WIEDC
Paramétres généraux du produit
Parameing Walewr Paraméra Waleur
Haunewur a5 |
Capacie nominale (kg)” B0 DHFRENSIGNG e cm Largeur a0
Prafandedr 54
IEEw {Indce @ Efficaciie Energeligue)” BT Class= d ellcacl® snemilnee B
Indice deflicache de lavage" 1,011 EMicacke o fingage (gkg)” 5.0
Consammalan ﬂ‘d’.‘f'll’.'rﬂle an kWih par GWE, aur la basa du Comnsommabon d'agu l‘.‘gah’."l’.‘ﬂ lilres. par E}ﬂh’.‘. aur |la base du
programme ECO 40-60 sur une combinaison de charges pleines et pregrammes ECO 40460 sur une comiinaison de charges pleines et
parielas. La consammalion reels ﬂ‘éﬂ&rﬂle dépand des condilions PE'EE”H. La canaamimatan d'ead réalls dépl‘.‘ﬂlﬂ des candtans
d'Lilll=aticn de |'-B.pp-a.|‘E". d'utligabon da |3ppﬁrl‘.'|| al @ la dunebé de e,
Capacie nominake 36
:::mb;ﬁ:m:ﬂi :r'm' M 7 Taunt d'humidibé rdaiduslie pondénd |3 £1.5 /
e Duart 25
Capacie nominale 1200 - -
Wilesse d'essorage (laursimin}®  [poite 1200 Classe d'ellicacitd d'essarage” B
Duart 1200
Capacie nominake 338
Dirée dis Programime [heivein® Blcitle 2:4B T"'FIE . Ilﬂég'al:le ¥ e bore 1im
Quart Z.38
Emfssions de biull aceustque dans Far en phase dessarage [4BIA) 12 Classe d'Ermisslons de brul acoustigue dans ['alf {Phass A
re 1 pW]" d'essorage)”
Mode amel (W) 0,48 Mode veile (W) ]
DI!T'I'IE"EQE différe (W) 4,00 Made vaile, maintien de la conmaxion réseau (W) i
Duirde minimale de la gﬂl‘al‘lie- 'I'.'I"Eﬂ.EpH le Do S S e 24 mais
Ce pmll! [0 congu mur"mrm ions ar‘gEHl AU Cors ﬂuql::lt mmagl! 1
Informations supplémeniaires
hittpes:www. electrodepot finternabonal -aller-sales
* Pour le programme ECO 4060 w: Oul /oo Mon
CARACTERISTIQUES TECHNIQUES
:rl:r:-lezr:laljnn assignée (Tension en V, nature du courant & fréquence 1PN 220-240 - 50 Classe de protection slectrique I >
Puissance assigme anW 1830 :ﬂ}qiﬁjiﬁm protechon (1P contre b FIEl'E[raDI:Il'I e parutuh!‘i salides a1 =T
Pression minimale d'eau & Mentrée en MPa 7 Bars Do1 701 Pression maximake d'ead a l'enirée en MPa | Bars 1510
— Agence
Pays de fabrication CH
Sambre

Avesnois




Je sécurise mes achats sur internet — Les bons réflexes a adopter

Colttotalen 10 ans

Choisir son produit : comparer les 2 produits o

Sur base : du prix d’achat + 5

« Nb de lavages par semaine : 7 .

e Durée de la machine : 10 ans o - -
e ColtduKkW: 0,2515€ MadHifie

C COl’,\Jt de I’eau par M3: 4,34€ machat  électricité = eau

Quelle machine revient le moins cher en 10 ans ?

Colt Colt
CoUt de fonctionnement
Achat Total

Choix A | BEISERCIISE | (7 x 52 x 10) x [ + (4,34 x0,048) | = 1.146€ 1.456€
nb lavages colt eau

Choix B | PASERCEII | (7 x 52 x 10) x | +(4,34 x 0,038) ] = 1.090€ >
nb lavages colt eau

Agence
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Choisir son produit j

e Je vérifie la qualité des photos, I'absence de faute d’orthographe,

I"indication d’'un maximum d’informations sur le produit : dénomination,
qualité, taille, composition...

e Je compare les prix pour distinguer une vraie promotion d’une fausse
bonne affaire

e Je me méfie des prix trop bas, ou des réductions de prix trop
importantes

>

Agence
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

SN

« Assurez-vous que la page de paiement du site est sécurisée : [EIDaTeIciatresseiu]

https://avesnois.ufcquechoisir.fr

sier

disparaitre

& EECU Credit Union - A Better W= X Qui a tendance a
< C 1Y | &] EECU Credit Union [US] | https;//www.eecu.org
Exemple du site Web EECU avec licdne du cadenas.
13/11/2025 RDV Conso - Acceés a internet et sécuriser nos achats sur internet
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

Commander et payer : les mots de passe

({ )

@ H7atwGCXWYVWE ___

573 - 939
« Je vais acheter « Mieux vaut prévenir
6 pommes de terre » que guérir »

« [JVHT6pdt ». ]| « MvPkG 5».

« Jour de mon Mariage
:le 12 juin 1984 »,
«] M Le12j84 ».

Les mots de Passe (en choisir des solides)

Ne pas utiliser des mots du dictionnaire, ni des informations

personnelles
Au moins 12 caractéres, mixer : minuscules, majuscules, chiffres et

caractéres spéciaux
- Varier les mots de passe pour chaque site.
- Ne pas les enregistrer dans le navigateur d'un ordinateur partagé.

Utiliser la méthode phonétique, ou/et celle des 1%« |ettres, ou/et
la traduction d'une information personnelle.

La Cnil propose un outil pour générer des mots de passe
a la fois solides et faciles a retenir :

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

QUELQUES CHIFFRES POUR MIEUX
COMPRENDRE :

des millions de comptes en ligne sont
piratés chaque année

Les 4 mots de passe les plus utilisés :
123456

12345678

gqwerty ou azerty

12345

Quelle est la meilleure facon d’envoyer des mots de passe sans
compromettre la sécurité ?

1. De vive voix
2. Par voie postale

3. Par SMS
Si le destinataire a un besoin urgent de ses acces, il est
possible de lui transmettre par SMS mais la aussi, il faut
prendre quelques précautions. Comme pour le courrier, il est
sage de procéder en 2 temps et a deux numeéros différents

4. Par Email
Bien sdr, il nest pas
sensibles, comme
non :

onnées
asse, via un email

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

13/11/2025

R

Je vérifie ma commande avant de la valider : mode, tarif et délai de
livraison, la composition du panier

Je m’assure que le site comporte I'URL « https:// »

Je vérifie que |la page de paiement est sécurisée, je fuis les mandats et
virements

Je conserve la confirmation de ma commande

>

*F Agence
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

_ A Vérifier la conformité de la livraison a la commande : délai, colis détérioré

)

e Porter réclamation aupres du vendeur par courriel ou LRAR en lui fixant un délai raisonnable (entre 7 et 10j)

Que faire en cas de retard de livraison (délai maximal = 30f aprés la commande) :

e A défaut de livraison envoyer un courriel ou une LRAR au vendeur, en demandant I'annulation de la
commande. Le vendeur doit rembourser dans les 14j qui suivent la réception du mail ou de la LRAR.
Le remboursement par bon d’achat peut étre refusé.

Que faire si le colis ou le produit est endommagé :

e Ouvrir le colis en présence du livreur. Si le livreur refuse l'indiquer sur le bon de livraison,

e J'émets des réserves sur le bon de livraison si le colis est abimé ou je le refuse si le produit livré n’est pas
celui commandé,

e Siles défauts sont découverts apres I'ouverture du colis adresser une LRAR au vendeur pour signaler la non-
conformité pour faire jouer la garantie légale de conformité de 2 ans

e Le vendeur est le seul responsable de la bonne exécution du contrat, il ne peut renvoyer vers le transporteur

Agence
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

» Effacer ses traces de navigation : Attention aux WIFI publics

Qui n'aime pas profiter des avantages d’'une connexion internet gratuite ?

Les réseaux Wi-Fi publics des restaurants, des hotels, des magasins ou des aéroports nous permettent de connecter notre ordinateur ou notre
smartphone partout, la plupart du temps sans débourser un centime. Mais on oublie souvent que lorsque nous consultons notre messagerie,
regardons un film ou téléchargeons nos photos de vacances sur les réseaux sociaux, nous nous exposons a de nombreux dangers en ligne.

Voici une liste des escroqueries les plus courantes :

*Les faux réseaux Wi-Fi : c’est I'un des outils les plus utilisés par les pirates pour obtenir des informations sensibles. La technique consiste a
créer un faux réseau Wi-Fi avec le nom de I'établissement ou le signal est recu, comme un bar ou un restaurant, afin d'accéder a I'appareil de |a
victime. C’est pourquoi il est déconseillé de se connecter a sa banque en ligne depuis un réseau Wi-Fi public.

*’attaque de I'homme du milieu (HDM) : avec ce type de cyberattaque, le pirate parvient a intercepter la transmission des données entre la
victime et le site web qu'elle visite. Cela lui permet d'accéder a une grande quantité d'informations avec un faible risque de détection.

*Les logiciels malveillants (malware) : grace a I'anonymat offert par les réseaux Wi-Fi ouverts, les pirates peuvent accéder aux smartphones et
aux ordinateurs portables et les infecter avec des logiciels malveillants pour les endommager ou voler des informations sensibles.

*Le logiciel rangonneur (ramsonware) : les cybercriminels font du chantage auprés de leurs victimes. IIs bloquent des fonctions de son
ordinateur, comme le clavier ou la souris, ou cryptent des fichiers importants (images, informations bancaires ou documents importants) puis
réclament de I'argent pour reprendre le contréle de I'ordinateur.

>

*Le vol de données : I'un des risques les plus courants lors de la connexion a un réseau Wi-Fi public est le vol des informations contenues dans
les fichiers de notre appareil. Des données personnelles, professionnelles ou des mots de passe peuvent alors finir par tomber entre de

Mmauvaises mains. Agence
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

» Effacer ses traces de navigation

TUTORIEL
CNIL

il L

>
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Je sécurise mes achats sur internet — Les bons réflexes a adopter ;

» Exercer son droit de rétractation j

e Sije change d’avis, je retourne le produit dans le délai de 14j a compter
de la réception de la commande

e Les frais de retour sont a la charge de 'lacheteur, sauf indication contraire
dans les CGV

e Le vendeur, méme si situé hors UE, doit rembourser dans les 14j qui
suivent la date a laquelle il a été informé de |la décision de rétractation,
mais peut aussi attendre d’avoir recu le produit en retour, voir les CGV.

>

Agence
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

SN

13/11/2025

R

J'évite les risques de surconsommation
Je réduis les transports
Je suis attentif au suremballage

Je limite la pollution numérique

RDV Conso - Acces a internet et sécuriser nos achats sur internet

30
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Je sécurise mes achats sur internet — Les bons réflexes a adopter

» Introduction au jeu: J’ACCEPTE développé par I’'UFC Que choisir

Dans cette fiction interactive, le joueur endosse alternativement les roles de Sarah et de Julien

La mécanique de jeu est simple : elle consiste a faire a
chaque fois le meilleur choix parmi ceux proposés, a la

maniere d’un « livre dont vous étes le héros »

=]

Mais attention : certains choix ne pardonneront pas et

conduiront a un game over !

>

Heureusement, des conseils sont proposés aux moments cruciaux du jeu...

Agence
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Début du jeu JJACCEPTE

JOUER TOUT DE SUITE

Pour commencer le jeu, cliguez sur l'image ci-dessous (temps estime : 20 minutes).

Sarah et Julien sont ensemble depuis 5 ans, mais le mois prochain va certainement étre le plus mouvementé de leur vie

commune ! Un grand chamboulement, une dose de folie et des choix judicieux a faire...
Etes-vous prét a faire avec eux un bout de chemin ?

\ COMMENCER

Début du jeu :
(CTRL-clic)

https://donneespersonnelles.rdvconso.org/

13/11/2025 RDV Conso - Acces a internet et sécuriser nos achats sur internet
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Les conclusions du Jeu J’ACCEPTE :

Les préconisations : Le droit a I'’effacement : supprimer vos données en ligne

Vous avez le droit de demander a un organisme |'effacement de données a caractere personnel vous concernant.

Qu’il s'agisse d’une photo génante sur un site internet ou d’une information collectée par un organisme que vous jugez inutile,
vous pouvez obtenir son effacement si au moins une de ces situations correspond a votre cas:

- vos données sont utilisées a des fins de prospection ;

- les données ne sont pas ou plus nécessaires au regard des objectifs pour lesquelles elles ont été initialement collectées ou
traitées ;
- vous retirez votre consentement a l'utilisation de vos données ;

- vos données font l'objet d’un traitement illicite (par exemple, publication de données piratées) ;
- vos données ont été collectées lorsque vous étiez mineur dans le cadre de la société de I'information (blog, forum, réseau
social, site web...) ;

- vos données doivent étre effacées pour respecter une obligation |égale ;

- Vous vous étes opposé au traitement de vos données et le responsable du fichier n’a pas de motif légitime ou impérieux de ne
pas donner suite a cette demande.

)

1/ g
(ol Avesnois
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Les conclusions du Jeu J'ACCEPTE :

Les préconisations : Le droit au déréféerencement

Vous pouvez demander aux moteurs de recherche de ne plus associer un contenu qui vous porte
préjudice a votre nom et prénom.

Le déréférencement permet de faire supprimer un ou plusieurs résultats fournis par un moteur de
recherche a l'issue d’une requéte effectuée a partir de I'identité (nom et prénom) d’une personne.

Cette suppression ne conduit pas a effacer I'information sur le site internet source : le contenu

original reste inchangé et est toujours accessible, en utilisant d’autres criteres de recherche ou en
allant directement sur le site a I'origine de la diffusion.

Agence
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Je reprends la main sur
mes données personnelles

Je reprends la main

sur mes données personnelles

OBTENIR UNE COPIE DE MES DONNEES

v~ Sur le site jenesuispasunedata.fr, je clique sur le bouton « je reprends la main »
v Je sélectionne le professionnel

v’ Je suis la procédure prévue
Le délai de reponse varie selon le professionnel (de quelques minutes a 2 jours)
Le fichier sera transmis par email ou a telécharger sur le site du professionnel

ANALYSER MES DONNEES

v’ Jeretourne sur le site jenesuispasunedata.fr et je clique sur le bouton
« je reprends la main »

v~ Je clique sur la section « analyser mes données »

v’ Je sélectionne le professionnel concerné

v’ Je glisse le fichier sous le format requis dans 'espace dédié

EXERCER MES DROITS

v/ Toujours sur le site jenesuispasunedata.fr, je clique sur le bouton « je reprends la
main »

VAL clique sur la section « exercer vos droits »
v/ Ma demande est réalisée en 3 clics

J'AILE DROIT ...

» d'accéder a mes données personnelles

» de faire supprimer mes données personnelles qu'un professionnel détient
» de m'opposer a l'utilisation de mes donnees.

Retrouvez les coordonnées de l'association

UFC-Que Choisir la plus proche de chez vous WWWw.q uechoisi r.org

>

Agence
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Présentation du site internet de I'agence locale UFC QUE CHOISIR Sambre Avesnois

G nutriscore - Recherche Google X G ufc avesnois - Recherche Google X + v = X
&« C @ google.com/search?q=ufc+avesnois&riz=1C1ONGR_frFR1023FR102380q=&aqs=chrome.1,69i59i45018.1481j0j158sourceid=chrome8ie=UTF-8 Q @ %« O
Go gle ufc avesnois X !a @ Q @ B ‘
Images Actualités Vidéos Maps Livres Vols Finance Tous les filtres ~ Outils SafeSearch

Enviren 236 000 résultats (0,38 secondes)

kdd Auto @) .

Café-Tabacile r\%ny
UFC-Que Choisir Sambre Avesnois Maubeuge

e du Faubourg Saint-Quentin
UFC-Que Choisir Sambre Avesnois Maubeuge. UFC QUE CHOISIR SAMBREAVESNOIS Extérieur 'NSTEPQ
Maison des associations Faubourg Saint Quentin B.P 40037 13 rue du Progrés

Reésultats pour Arrondissement d'Avesnes-sur-Helpe - Choisir une zone

% UFC-Que Choisir

= hitps:liwww.quechoisir.org ) unitige > a-98-ufc-que-...

https://avesnois.ufcquechoisir.fr/

Union Fédérale des Consommateurs

» ufcquechoisir.fr
%) hupsiiavesnois.ufcquechoisicir  §

UFC-Que Choisir Sambre Avesnois Maubeuge 42 5 avis Google ©
Association 2 Maubeuge

(cliquer sur encadré)

Site Web ltinéraire  Enregistrer Appeler

C'est 20% qui sont perdus, avec un maximum de 35,5% ! C'est I'équivalent... La sensibilisation

au partage de vos data par I'UFC Sambre avesnois.
Emplacement : Espace Sculfort

https://avesnois.ufcquechoisir fr » notre-association-uf. H Adresse : 13 Rue du Progrés, 59600 Maubeuge
Notre association Horaires : Fermé - Ouvre 4 14:30~
Lant Locale UFC Que Ch Sambre A is défend I teréts di 1t
antenne Locale ue Choisir Sambre Avesnois défend les inf e.re s des consommateurs Teléphone : 06 47 49 53 81
des 151 communes de son secteur, qui s'étend du Quesnoy a Fourmies et de
Suggérer une modification
Félicitations | Votre modification a été publiée.

Autres questions

Comment joindre UFC ? v Questions et réponses
Afficher toutes les questions (3)

Poser une question

Commentaires

@) Envoyer sur votre téléphone Envoyer

En attente de www.google.com. Avis Donnerunavis  Ajouter une photo

ufc avesnoi

>
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Présentation du site internet de I’agence locale UFC QUE CHOISIR Sambre Avesnois

Indépendant "
o8 00l Independant A vos cons UFC-QUE CHOISIR SAMBRE AVESNOIS MAUBEUGE st
UFC-QUE CHOISIR SAMBRE AVESNOIS MAUBEUGE A90EC0M UFC.QUE CHOISIR SAMBRE AVESNOIS MAUBEUGE g Militant

Notre assoclation

Notre Nous T
aSSOC|at|On reJO|ndr‘e aipeoop ] % [ . Rechercher sur le site H

La sensibilisation au partage de vos data par I'UFC Sambre a1

Accueil

Hausse des prix des
fournitures scolaires

Action UFC-Que Chaisir - Darty Max - Une offre & « Max » de
Iitiges 3 écarter du bonus réparstion
12 seplembre 2023

023

Nos th i . .
los thématiques Action UFC-Que Choisir - Risque de sécheresse cet été -

an n ! Auto - moto - car - . P
S SN——— S8 S 84 Dn o< e, Cantroms L CouACT L'UFC-Que Cheoisir exige un véritable plan de préservation des
ressources en eau
27 juillet 2023
> Action UFC-Gue Chaisir - Interdiction des chaudiéres 3 gaz -
Contrat d'assurance annulé - Débits frauduleux Circuler en trottinette R e

mental incertain, et potentiellement trés coiiteux.

Rappel des
articles UFC.org

onsommateurs
poza

B C-Que Choisir - AdElue - L'UFC-Que Choisir saisit la

lue Choisir DGCCRF et la Commission européenne
Nos thematiques ou - asaainissement - déchets - anvironnement, 11 - Autres secteurs & renseignement 23 fuites 12 juillet 2023
— e Action UFC-Que Choisir - Assurance emprunteur - Le.
changement ga paye |
06 juiliet 2022
2 jence locale
= ehla Action UFC-Que Choisir - 1 litre d'eau sur 5 volatilisé - L'UFC-

Que Choisir se mobilise contre #LaF uiteEnAvant |

Les campagnes [P reptat e

olitiques fs Ses
politiq ﬁ,{_l‘,f;"" SBLE |
DANS NOTRE Uz

8 . Administration

Nos articles par

En raison des fuites dans les canalisations, des milliards de litres d'eau potable | ues
&

cr sont perdus chaque année, entre la quantité produite dans les unités de

categorie S tuliph doaia M TROCLUCTION; 1 OnS Oul o110 &l oD Ot Lbars 1 nismes 04 - Auto - moto - caravane -
Gepartements e Clest 20% qui sont perdus _avec un maximum de 35 5% |
. o Cees jont ¢ une Jouche Dréve de NENGHE CNACLR 10U Oul 851 Gasoiiee en fute dans les I irculer en trottinette él ique
ne hausse des prix des fournitures avant la rentrée S - R

aateur. C'est pourquol I'UFC-Que Chossir miiite pour un . et obligations,
o pouray Que Ch pour u Rp—

®
mposts.. b L D Q@

Exemple de &4

Vi d éo réhon, président Hauts-de-France de 'UFC Que Choisir, sinquiéte de 'augmentation des prix des foumniture

‘ 00

Us sersibiastion su partage SN P . e SUR LE MEME SUJET

de vos data par TUFC Sambee ghnécale 2023 de TUFC Gue
e et Choisis Sambe Avesnors.

Meéconnaissance de Iétat ou reseau

! o
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 Questions et remerciements
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